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NOTA DE ESCLARECIMENTO:

A titulo de esclarecimento, a Firjan e suas Institui¢des, incluindo o SENAI/RJ, foram alvo de um ataque
cibernético, identificado em 22.05.2024, tendo o referido incidente de seguranga da informacédo afetado

0S Seus sistemas.

Desde a identificacdo do ataque cibernético (ramsonware), foram tomadas as providéncias cabiveis
para mitigar os efeitos da violagéo e proteger as informacdes dos titulares de dados com o isolamento

e a contencéo dos sistemas.

Entre maio e julho foram realizadas diversas analises e avaliagdes do ocorrido; reforgcadas as medidas
de seguranca; cumpridos os requisitos junto as Autoridades competentes; feitas as divulgagdes oficiais
acerca do ocorrido no site e redes socias; enviados comunicados aos funcionarios sinalizando que a
Firjan e suas Instituicbes haviam sofrido um ataque cibernético, orientando sobre as medidas de
seguranca que deveriam ser adotadas; além da comunicagdo para os clientes, parceiros e pais de

alunos.

Em razéo do exposto, algumas ac¢des previstas para 2024 foram replanejadas para o exercicio de 2025.
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1. PROGRAMA DE INTEGRIDADE CORPORATIVA

Inicialmente, cumpre ressaltar que o Servico Nacional de Aprendizagem Industrial do Departamento do
Rio de Janeiro (SENAI/RJ) possui implementado o Programa de Integridade Corporativa, desde 2017,
em conjunto com a Federacéo das Industrias do Estado do Rio de Janeiro (FIRJAN), o Centro Industrial
do Rio de Janeiro (CIRJ), o Servico Social da Industria do Departamento do Estado do Rio de Janeiro
(SESI/RJ), e o Instituto Euvaldo Lodi do Nucleo Rio de Janeiro (IEL/RJ), denominados aqui de

Instituicdes.

O objetivo do Programa é detectar e sanar desvios, fraudes, irregularidades e atos ilicitos, por meio da
implementacdo de mecanismos internos de integridade, auditoria, incentivo a comunicacdo de
irregularidades e aplicacéo efetiva do Cadigo de Conduta Etica. O Programa de Integridade Corporativa

esta baseado em 5 pilares essenciais e sua versdo completa pode ser encontrada juntamente com o

Cadigo de Conduta Etica em www.firjan.com.br/integridade.

SENAI em Conformidade
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2.PILAR APOIO DA ALTA ADMINISTRACAO

Para fins do Programa de Integridade Corporativa, considera-se “Alta Administra¢cdo” os membros que
possuem poderes deliberativos e estratégicos e de gestdo primaria do SENAI/RJ. O apoio da Alta
Administracéo é o primeiro passo para fazer o Programa de Integridade Corporativa acontecer e ser
efetivo no SENAI/RJ, visto que representa o principal elo entre as diretrizes de ética e integridade nele
estabelecidas e as praticas consolidadas na Instituicdo. Neste sentido, sdo condutas esperadas da alta

administracao:

e envolvimento de forma proativa em esforcos de prevencdo e desenvolvimento de
atitudes que visam promover a boa mensagem sobre a integridade do SENAI/RJ;

e realizacdo de comunicacdo interna e externa sobre o Programa de Integridade
Corporativa e 0 encorajamento ao uso de procedimentos para relato de irregularidades;

e adesdo as diretrizes do Programa, oferecendo o correto exemplo de bom
comportamento e inspirando colaboradores e terceiros contratados a agirem de forma
ética e responsavel,

e disponibilizacdo de recursos para treinamentos e aperfeicoamento do Programa de
Integridade Corporativa;

e integracdo e participacdo das instancias que compdem o Programa de Integridade
Corporativa,

e garantia de meios para que sejam feitos os aprimoramentos necessarios ao Programa
de Integridade Corporativa e adotadas as medidas corretivas cabiveis; e

e adocdo de medidas efetivas em resposta as violagdes do Programa de Integridade

Corporativa e quaisquer outras normas internas ou legislacdo vigente correlatas

A Alta Administracao participa ativamente das a¢6es, bem como aprova orgcamento da area, investindo
em projetos para ampliar a atuacao de integridade. Reforca-se também que foi instituido como um dos

objetivos estratégicos para o plano de 2023-2024:
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Garantir que nossas politicas e prdticas organizacionais de gestdo de riscos e de conformidade sejam, de fato, interiorizadas e
tornadas pradticas didrias, de forma a mitigar riscos e identificar oportunidades de methorias.

Destaca-se ainda, o incentivo a equipe na participacéo da Rede de Integridade em ambito Nacional e

Firjan ww
o

=5

0 incentivo aos colaboradores e guardides da integridade na realizacdo dos cursos e treinamentos

sobre a tematica.

No primeiro trimestre foi aprovado o planejamento da area de Integridade Corporativa contemplando
projetos, acbes e orcamento para atender os critérios dos Pilares do Programa de Integridade

priorizados para o ano corrente.

Ainda, ao longo do ano de 2024, a Alta Administracdo da entidade, representada pela Diretora de
Compliance e Juridico Gisela Gadelha, e a gestora da area de integridade corporativa, Januaria Lopes,
participaram de diversas acdes representando o Programa de Integridade Corporativa, reforcando a

atuacao da entidade em prol de uma postura ética e integra.

Vale destacar que no ano de 2024 a Firjan associou-se ao Instituto Ethos. Com isso, passou a integrar
0 Grupo de Trabalho de Integridade do referido Instituto, e foi representado pela Geréncia de
Integridade Corporativa na 52 Reunido do Grupo de Trabalho Integridade, realizada em 09.10.2024,
bem como da reunido do Grupo de Trabalho Transversal do Grupo de Integridade do Instituto Ethos,

realizada em 05.12.2024.
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Salienta-se, ainda, que para o Planejamento 2025, a Alta Administracao investiu na area de Integridade
Corporativa implementando o Nuacleo de Solugdes de Integridade, dedicado exclusivamente ao
atendimento dos empresarios, disponibilizando assessorias técnicas sobre os temas de compliance e

protecdo de dados pessoais, e apoiando o setor econdmico industrial no desenvolvimento de uma

agenda positiva para a cultura de integridade.

Seguem alguns registros de participacdes:

Participacdo no ESG Compliance Summit — Edicdo Especial G20 — Abril/2024

Patrocinio

P New Law “”‘“""

Gisela Gadelha
FIRJAN

Cootdenagaor (\‘ (J : e |
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Participacdo como palestrante no 11° Congresso Internacional de Compliance da LEC — Junho/2024

RESSO 25,26 E 27 DE JUNHO
m %Aﬁ&" SAO PAULO

Palestrante

GISELA
GADELHA

FIRJAN

Diretora de Compliane

Participagdo como palestrante no Congresso Ethos 360 — Edicao RJ — Outubro/2024

1sh30-17h00 3° Rodada de apresentacao de casos e dialogos ASG, com

foco no eixo Governanca
Daiane Lima ) Januaria Lopes felipe Saboya
: K 3 ¥

e Su de Integridade Corporativa do Diretor-adjunto do Instituto Ethos
4 istema Firjan

— conferéncia
ethos 360
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Participacdo no ESG Compliance Summit — Edicao Especial G20 — Novembro/2024

Y New Law Firjan . /((D LexisNexis
g RULE OF LAW FOLNDATION

ESG & COMPLIANCE SummMIT

RIO G20 SPECIAL EDITION

COORDENADORES

BRUNO BARATA GISELA GRADELHA FERNANDA CANDEIAS
NEW LAW FIRIAN TERNIUM

22.N0V. 2024

3.PILAR INSTANCIAS DE GOVERNANCA, ETICA E INTEGRIDADE

As instancias de governanca, ética e integridade séo as estruturas estabelecidas no SENAI/RJ e nas
demais Instituicbes do Sistema Firjan para implementar, desenvolver, aprimorar e monitorar o
Programa de Integridade Corporativa. E por meio das instancias, que o Programa de Integridade

Corporativa acontece no SENAI/RJ e nas Institui¢cdes.
3.1.Comité de Etica

O Comité de Etica € a instancia responsavel pela construcéo, implementacéo e prote¢do do Codigo de
Conduta Etica do SENAI/RJ e Instituigdes. De carater consultivo, suas atribuicdes abrangem desde a
andlise de suspeitas ou violagdes de conduta incompativeis com os principios e valores da entidade
pelos colaboradores e a divulgacao e aplicacéo dos preceitos éticos no desenvolvimento das atividades

de todos.

O Comité de Etica do Sistema Firjan, no que tange ao SENAI/RJ, recebeu, ao longo do ano de 2024,

9 (nove) denuncias, tendo concluido 6 (seis) apuragdes, restando 3 (trés) em andamento.
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3.2 Comité Executivo de Integridade

O Comité Executivo de Integridade é a instancia interna do SENAI /RJ responsavel pela estruturacao,
implementacdo, operacionalizagdo, fiscalizagdo e monitoramento do cumprimento do Programa de

Integridade Corporativa, diretamente ligado a Alta Administracao.

O Comité Executivo de Integridade, de carater consultivo, é responsavel por conduzir processos
internos para apuracdo de comunicacdes referentes as violacdes ao Programa de Integridade
Corporativa, também podendo agir de oficio, recomendar a aplicacdo de sancfes, entre outras

atribuicdes.

Estdo abarcadas em suas ag¢fes, as comunicacdes sobre possiveis fraudes, irregularidades e atos
ilicitos praticados contra o interesse publico, o interesse da indUstria e do SENAI/RJ, que venham a
contrariar o Programa de Integridade Corporativa, cabendo ao Comité Executivo de Integridade
processar e instrumentalizar a comunicagéo e realizar os encaminhamentos necessarios e cabiveis,

reportando-se a Alta Administrac&o.

Caso as comunicagdes envolvam questdes ligadas ao Cddigo de Conduta Etica e atuacg&o funcional de

colaboradores, estas serdo encaminhadas também ao Comité de Etica.

O Comité Executivo de Integridade, ao longo do exercicio de 2024, recebeu 4 (quatro) ocorréncias,

sendo que 2 (duas) se encontram em andamento.

3.3 Guardides da Integridade

Integrando a estrutura das Instancias de Governanca, Etica e Integridade, encontra-se a Rede de
Integridade. Formada pelos Guardifes da Integridade, a Rede de Integridade € composta por 179

(cento e setenta e nove) colaboradores divididos em Guardides de Compliance e Guardides de Risco.

Os Guardides da Integridade sdo colaboradores indicados por suas areas, que atuam como uma

grande rede de apoio e engrenagem nas diversas a¢des do Programa.

10
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Criada em 2017, a Rede de Integridade vem amadurecendo e contribuindo cada vez mais para o
fortalecimento do Programa de Integridade Corporativa. Em 2023, a Rede passou a contar com regras
acordadas com os participantes, com o objetivo de consolidar a estrutura da Instancia de Governanca.

Novas metas foram implementadas, de forma a estimular a contribui¢cdo de cada Guardido para a Rede.

Com objetivo de um melhor engajamento, em 2024, as metas dos Guardides da Integridade foram
revistas e com isso, novos indicadores foram implementados de maneira que a cultura de integridade

se torne cada vez mais disseminada e praticada.

Guardides de Compliance - grupo de 90 (noventa representantes de &reas que contribuem para a

protecdo e o engajamento do Programa, bem como para o fomento a cultura de integridade.

Guardides de Riscos - grupo de 89 (oitenta e nove) representantes de &reas que contribuem para o

fortalecimento da cultura de gestéo de riscos e dos sistemas de controles internos.

Os Guardides de Compliance e de Riscos sdo constantemente capacitados sobre diferentes teméaticas

e as capacitacdes podem ser observadas no item de treinamentos.

3.4 Ouvidoria

A Ouvidoria € a instancia responséavel pelo recebimento, andlise e tratamento das sugestdes, elogios,
reclamacdes e denlncias relativas aos servigos prestados pelo SENAI/RJ, possuindo carater

estratégico, preventivo e corretivo.

A Ouvidoria tem por finalidade estabelecer o diadlogo e intermediar as relagées entre os clientes internos
e externos e as instituicbes do SENAI/RJ e Instituicbes, de modo a assegurar os direitos de seus
clientes e sua participacdo no processo de aprimoramento da qualidade dos servicos prestados e do

exercicio da gestéo de suas entidades.

As comunicacgdes de irregularidades direcionadas a entidade, as quais sdo recebidas pela Ouvidoria,
s&o encaminhadas as instancias responsaveis, quando for o caso, a exemplo do Comité de Etica e do

Comité Executivo de Integridade.

11
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Durante o exercicio de 2024, a Ouvidoria SENAI/RJ atendeu 293 (duzentas e noventa e trés)
ocorréncias conforme dados abaixo, sendo 99% recebidas pelo e-mail da ouvidoria e 1% das demandas
encaminhadas pelo canal do SAC. As ocorréncias foram 193 (cento e noventa e trés) sobre
reclamacoes, 81 (oitenta e uma) denincias e 19 (dezenove) elogios, sendo todas elas atendidas dentro

do prazo.

EVOLUGCAO DOS ATENDIMENTOS

ATENDIMENTO DENTRO ATENDIMENTO

E FORA DO PRAZO POR CANAL
99%
300
250
293 200
atendimentos
150
100
50
1%
o -
100% E-mail SAC
O e-mail da ouvidoria foi o canal com o maior indice
. No prazo . Fora do prazo de registra de atendiments de acorréncias

ATENDIMENTO POR TIPO DE MANIFESTACAO

193

100

Reclamagao

Elogio

12
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4. PILAR ANALISE DE RISCOS

7

O Modelo de Gestdo de Riscos é considerado instrumento essencial a obtencdo dos objetivos
estratégicos, visdo e missao da entidade. A aplicagdo do modelo proporciona seguranca adequada
quanto a eficacia do monitoramento de fatores internos e externos que possam interferir no
desempenho institucional, visando a prevencao e minimizacéo de possiveis impactos aos negocios e

estratégias estabelecidas pela entidade.

Em busca do aprimoramento da gestéo de riscos e do sistema de controles internos, a estrutura de
gerenciamento de riscos foi desenvolvida de forma sistémica, desde a identificagdo/revisao de riscos e
controles internos, até a comunicacgéo direta com a Alta Administracdo, conforme Politica de Gestéo de

Riscos da entidade.

A classificag&o dos riscos da entidade segue as metodologias internas elaboradas com base no COSO
(Committee of Sponsoring Organizations of the Treadway Commission), desta forma, os riscos
inerentes ao ambiente de negdcios do SENAI/RJ estdo sendo avaliados a partir de praticas de gestado

que permitem o seu monitoramento e controle.

IDENTIFICAGAOQ
DE RISCO

ANALISE
DE RISCOS

MONITORA-
MENTO

GESTAO
DE RISCOS

AVALIAGAO
DE RISCOS

RESPOSTAS
AOS RISCOS

Em 2020, foi iniciado o aprimoramento do Modelo de Gestdo de Riscos incluindo a publicacdo da
Politica de Gestdo de Riscos, metodologias e desenvolvimento do Programa de Guardides de Riscos,
sendo oficialmente apresentado para todos os gestores da entidade em janeiro de 2021. Ainda com o

apoio e participacdo da Alta Administracdo, foi dada continuidade as acbes durante os exercicios

13
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subsequentes, visando, precipuamente, o mapeamento de riscos e controles internos das areas

estratégicas previamente determinadas pela Alta Administracao.

Ademais, com o objetivo de disseminar o tema na entidade, foi desenvolvido plano de comunicacéo
interna, visando desmistificar a percepcéo negativa em relacdo ao gerenciamento de riscos e controles
internos, focando o entendimento na identificacdo e antecipacdo de problemas e na reducdo de
fragilidades, além de engajar e valorizar os Guardides de Riscos e reforcar a relevancia do Programa

de Integridade Corporativa.

Nesse contexto, cumpre ressaltar que a Rede de Integridade Corporativa representa a capilarizacéo
do Programa de Integridade na entidade na busca do fomento e no apoio da consolida¢éo da cultura
de integridade corporativa e avaliacdo de riscos e controles internos, sendo imprescindivel destacar
gue a atuacgdo dos Guardides de Riscos, nas suas respectivas Geréncias ou Unidades, esta pautada

nas seguintes premissas:

| - disseminar a cultura de Gestéao de Riscos entre seus pares;

Il - auxiliar no levantamento dos riscos e na constru¢éo da Matriz de Riscos e Controles Internos;

Il - auxiliar na analise critica dos riscos levantados;

IV - auxiliar no levantamento e descricdo dos Controles Internos;

V - auxiliar no monitoramento e revisao da Matriz de Riscos e Controles Internos;

VI - ser o ponto focal da tematica; e

VII - orientar colaboradores para as questdes diérias relacionadas a Gestdo de Risco e Controles

Internos.

Os 89 (oitenta e nove) Guardibes de Riscos designados no exercicio de 2024, atuam como
multiplicadores do conhecimento de gestéo de riscos e sdo responsaveis pela conexao entre as areas

gestoras e a Geréncia de Integridade Corporativa.

Dentre as atividades desenvolvidas em conjunto com os Guardibes de Riscos, vale destacar o

levantamento de informacdes, por meio da elaboracdo de Memorandos Descritivos das atividades e

14
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processos das areas, visando subsidiar a elaboracdo da Matriz de Riscos e Controles Internos das

respectivas Geréncias/Unidades.

Além disso, 0 mapeamento de riscos é realizado de forma continua pela entidade para um eficaz
gerenciamento de riscos e com o objetivo de reduzir a materializacdo de eventos que impactem
negativamente a missao institucional, sendo realizada de forma periddica a atualizacdo da Matriz de

Riscos e Controles Internos.

Durante o exercicio de 2024, foram iniciadas as acdes previstas para o exercicio, incluindo o processo
de levantamento de riscos e controles junto a 4 (quatro) Geréncias, sendo 2 (duas) Geréncias divididas
em 9 (nove) areas. Assim foram realizadas capacitacdes especificas para os gestores e Guardifes de
Riscos, visando o direcionamento eficiente de esfor¢os para a devida consolidacdo da Matriz de Riscos

e Controles Internos.

Em raz&do do incidente de seguranca da informacéo, ndo foi possivel a realizacdo de todos os projetos

de levantamento de riscos e controles internos previstos incialmente para o exercicio.

Assim, considerando os trabalhos acima mencionados, bem como o histérico da Matriz de Riscos
Institucional, contemplando o Sistema Firjan, até o término do exercicio de 2024, temos mapeados 356
(trezentos e cinquenta e seis) riscos referentes a 104 (cento e quatro) subprocessos vinculados a 73
(setenta e trés) processos organizacionais, sendo oportuno apresentar a quantidade de riscos

pertencentes a cada categoria e seu nivel de exposi¢ao, conforme abaixo:

Riscos por Categoria
Categoria Quantidade | Percentual
Operacional 193 54%
Conformidade 77 21%
Financeiro 54 15%
Estratégico 10 3%
Imagem 17 5%
Corrupgao 3 1%
Politico 2 1%
TOTAL 356

15
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Riscos por Nivel
Nivel Quantidade | Percentual
e | w0 |
Baixo 48 13%
Médio 153 43%
Alto 106 30%
Muito alto 39 11%
TOTAL 356

5.PILAR POLITICAS INTERNAS

5.1. Codigo de Conduta Etica

Implementado em 2006, o Cddigo de Conduta Etica da Firjan, que abrange o SENAI/RJ, visa
estabelecer os principios e valores que orientam seus relacionamentos com os diferentes publicos,

refletindo o compromisso com elevados padrdes de conduta ética.

O instrumento, que esta em processo atual de revisdo, teve sua Ultima publicacdo em 2018 e contou

com a participagdo efetiva dos colaboradores, na construcdo conjunta dos valores para o instrumento.

O documento deve ser seguido por todos os colaboradores que conduzem relagbes com o publico
interno e externo de acordo com os principios e valores que norteiam os negécios do SENAI/RJ. Nesse
sentido, o0 Cadigo de Conduta Etica rege todas as rela¢ées entre o SENAI/RJ e colaboradores, clientes,
fornecedores e seus parceiros estimulando que todos conhegam e compartilhem os valores do
Programa de Integridade Corporativa, as normas, politicas internas, os padrdes éticos corporativos,

bem como as sangdes cabiveis em caso de violagao de seus preceitos.

O Cadigo de Conduta Etica pode ser acessado pelos colaboradores na Intranet e pelo publico externo,

na pagina www.firjan.com.br/integridadecorporativa € no Portal de Transparéncia do SENAI/RJ, por

meio do link: https://www.firjan.com.br/senai-transparencia/transparencia/integridade/.

16
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5.2. Normas Internas

O SENAI/RJ dispGe de uma série de documentos normativos que visam prevenir e detectar a ocorréncia
de irregularidades ou possiveis violagGes ao Programa de Integridade Corporativa. Tais documentos
buscam orientar os colaboradores e terceiros na conducdo dos negécios, com destaque para os
seguintes temas: patrocinios, brindes e presentes, convénios, recrutamento e selecao, contratacéo de

fornecedores e parceiros, dentre outros.

Quanto ao ambiente normativo, existem 127 (cento e vinte e sete) normas disponiveis na intranet para

acesso a todos os colaboradores.

5.3.Canais de Comunicacao

Quvidoria:

A identificacdo de qualquer conduta que esteja em desconformidade com as diretrizes de ética e de

integridade devera ser comunicada a Ouvidoria por meio dos seguintes canais:

e-mail ouvidoria@firjan.com.br;

e Fale conosco Atendimento on-line - seg. a sex. das 9h as 18h;
e Telefone: 0800 0231 231 (LigacOes gratuitas de telefone no estado do Rio) | 4002 0231 (Custo
de ligacao local) seg. a sex. das 9h as 18h; e

e Portal da transparéncia: http://www.firjan.com.br/senai-transparencia/

Comité de Etica:

Violagdes ao Codigo de Conduta Etica e demais denuncias relacionadas as irregularidades funcionais,
bem como dividas e sugestbes relacionadas ao Cédigo, devem ser encaminhadas ao Comité de Etica

através do e-mail: comitedeetica@firjan.com.br.

Comité Executivo de Integridade:

Comunicacdes sobre possiveis fraudes, irregularidades e atos ilicitos praticados contra o interesse

publico, o interesse da industria e das entidades, que venham a contrariar o Programa de Integridade

17


mailto:ouvidoria@firjan.com.br
http://www.firjan.com.br/senai-transparencia/
mailto:comitedeetica@firjan.com.br

RELATORIO DE CONTROLE INTERNO 2024

Corporativa, devem ser encaminhados para tratamento pelo Comité Executivo de Integridade através

do e-mail: comiteintegridade @firjan.com.br.

Encarregado de Dados:

Se a duvida ou atendimento se refere ao tema de Privacidade de Dados, devera entrar em contato com

0 Encarregado de Dados das instituicdes, por meio do canal: dpo@firjan.com.br.

O Encarregado, ou Data Protection Officer (DPO) é responsavel por administrar o fluxo de informag&es

recebidas sobre dados pessoais nas entidades, desde a coleta até o descarte.

Ele possui uma atuacdo de caréater independente, de carater preventivo e estratégico, atuando como
canal de comunicacéo entre o Controlador de dados pessoais, os Titulares dos dados e a Autoridade

Nacional de Protecédo de Dados Pessoais (ANPD).

Os titulares de dados podem solicitar, conforme art. 18 da LGPD, por meio do canal do DPO: (i) a
confirmacédo da existéncia de tratamento de seus dados; (i) 0 acesso aos dados; (iii) a correcdo de
dados incompletos, inexatos ou desatualizados; (iv) a anonimizagéo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na lei; (V) a portabilidade
dos dados a outro fornecedor de servi¢o ou produto, mediante requisicdo expressa, de acordo com a
regulamentacdo da autoridade nacional, observados os segredos comercial e industrial; (VI) a
eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses previstas
em lei; (VIl) ainformacgéo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados; (VIII) a informagéo sobre a possibilidade de ndo fornecer consentimento e
sobre as consequéncias da negativa; e (IX) a revogacado do consentimento, nos termos do § 5° do art.

8° da lei.

5.4.Plano de Comunicacao do Programa

Quanto as agfes do Plano de Comunicagdo, ressalta-se que o planejamento inclui estratégias de
comunicacao para as acdes de integridade, em compliance e LGPD, como exemplo, acdes para

ambientes internos e externos, divulgac@es de a¢bes, entre outros.
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Os objetivos do plano de comunicacgéo para ao Programa da Integridade séo:

- fortalecer a cultura organizacional de integridade e ampliar seu grau de maturidade;

- ampliar a percepg¢éo dos empresarios fluminenses de que ética, integridade e compliance séo valores

essenciais para o0s negécios, sendo encarados cada vez mais como diferencial competitivo;

- promover as entidades como de vanguarda na aplicacdo das melhores praticas e mecanismos

anticorrupc¢éo; e

- gerar amplo conhecimento sobre as iniciativas de privacidade de dados e contribuir para ampliar o
nivel de maturidade da LGPD.

Como estratégia trata-se a desmistificacdo que a integridade € tema de uma area especifica,
demonstrando as diversas frentes das instituicdes que atuam ativamente para fortalecer a cultura de
integridade, bem como, a disseminacéo de forma periédica o cédigo de ética, dos canais de denuncia
e das instancias de integridade e, sempre que possivel, reforcando as iniciativas em divulgacdes de

temas correlatos.

A estratégia também abarca explorar cases de empresas que obtiveram resultados comprovados a
partir da aplicacéo de iniciativas de integridade e compliance; garantindo a sinergia entre as acdes de
comunicacao sobre privacidade de dados, LGPD e seguranca da informacéo; e vincular as iniciativas
de integridade aos ODS e a participacdo das entidades como signataria do Pacto Global das Nac8es

Unidas.

Quanto aos temas de compliance e prote¢cdo de dados pessoais, de janeiro a margco de 2024, a
comunicacao divulgou 6 (seis) Avisos na Intranet (ambiente interno), com desdobramento para o
Destaques (comunicacdo especial para todos os colaboradores), sendo 2 (dois) sobre Normas e 4

(quatro) sobre temas de integridade e riscos, a saber:

5/02 - Integridade Corporativa
NA-001-DSC (Garantia Contratual)

Para colaboradores: Acesse

9/02 - Secdo Documentos

Resolucdo COGECOR 06/2024 (transfere a Divisdo de Org&o de Controles)
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Para colaboradores: Acesse

19/02 - Integridade Corporativa
NA-039-GG: Administracdo Salarial e Movimentagédo de Colaboradores(as)

Para colaboradores: Acesse

23/02- Secao Documentos

Portaria COGECOR 25/2024 (Gisela Pimenta Gadelha — interina Data Protect Officer - DPO) e
Resolucdo COGECOR 07/2024 (Gisela Pimenta Gadelha - Chief Compliance Officer- CCO)

Para colaboradores: Acesse

28/02 - Secdo Documentos

Portaria COGECOR 26/2024 (Delega competéncia a Daniele de Moura Martins Vignoli, coordenadora
de Auditoria, Controles e Riscos, para ser membra e coordenar o Comité Executivo de Integridade —
CEl)

Para colaboradores: Acesse

8/03 - Se¢do Documentos
Portaria COGECOR 29/2024 (altera composicdo do Comité da Lei Geral de Protecdo de Dados)

Para colaboradores: Acesse

De abril em diante, a comunicac¢éo divulgou 36 (trinte e seis) comunicados sobre o Projeto Hack e
Etica, Mapeamento de Dados Pessoais, Alertas sobre Phishing, Protecéo de Dados Pessoais e

Semana da Integridade, a saber:

Data Acao Canal Impacto

Hack e Etica: Grand Prix de
solucgdes éticas

04/04 Projeto busca sensibilizar estudantes Matéria Intranet 260 acessos até
sobre o tema por meio da solucdo de 12/12/2024
desafios com direito a prémio para
ideia mais inovadora
Mantenha-se protegido(a): .
12/04 identifique e evite as tentativas de Matéria Intranet 73 acessos ate

12/12/2024

phishing
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Colaboradores(as) tém recebido
solicitacdes de pagamentos falsas e
e-mails com links enganosos.
Figue atento(a) as orientacdes sobre
Seguranca da Informacéao!

Vocé sabia que o site da Firjan tem
uma pagina especial sobre Lei
Geral de Protecdo de Dados

209 acessos até

se conectar com nossos principios
e valores éticos!

. o L
15/05 Pes;oals (LGPP). i Matéria Intranet 12/12/2024
Espaco permite acessar informacdes
gerais, Programa de Privacidade e
politicas da Firjan sobre o tema
Alerta aos(as) colaboradores(as)
Reforgamos a importancia da atencéo ] ] Enviado para 5.200
22/05 com solicitagdes de dados e links E-mail Comunicado colaboradores(as)
suspeitos recebidos por meio do e-
mail corporativo.
Reforce com a sua equipe a Enviado para cerca
22/05 importancia de estarmos atentos WhatsApp pa
. N de 270 lideres
aos riscos de phishing
A o . 982 visualiza¢bes até
?
08/08 Vocé sabe o que é phishing~ Viva Engage 12/12/2024
Enviado para cerca
08/08 Vocé sabe o que é phishing? WhatsApp de 400
colaboradores(as)
09/08 Alerta de e—r_naﬂs maI_|C|qsos com Newsletter por e-mail Enviado para 5.200
tentativa de phishing colaboradores(as)
Grande final e premiac¢&o do Hack e . 1.043 visualizag¢des
19/08 Etical Viva Engage até 12/12/2024
Grande final e premiacéo do Hack e . 1.611 visualizacbes
26/08 Etical Viva Engage até 12/12/2024
: N Enviado para cerca
26/08 Grande final e premiacao do Hack e WhatsApp de 400
Etical
colaboradores(as)
Semana da Integridade Firjan: 52
Edicao
De 23 a 27 de setembro, explore o ) L
11/09 | tema “Conduta Etica: Construindo um Matéria Intranet 1.496 visualizacoes
Ambiente Seguro para Pessoas e até 12/12/2024
Organizagbes” e aprofunde seu
COmpromisso com nOSsOs principios e
valores éticos.
A Semana da Integridade esta
12/09 chegando e € o momento ideal para Viva Engage 2.050 visualizacbes

até 12/12/2024
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A Semana da Integridade esta .
chegando e é o momento ideal para Enviado para cerca
12/09 9 eal p: WhatsApp de 400
se conectar com nossos principios
" colaboradores(as)
e valores éticos!
A Semana da Integridade esta se
aproximando e € uma excelente Enviado para cerca
18/09 opc_)rtunldade para all_nha}r sua WhatsApp de 270 lideres
equipe com nossos principios e
valores éticos
A 52 edicdo da Semana da
Integridade Firjan estéa se
aproximando, e nosso presidente, 571 visualizacses até
19/09 Eduardo Eugenio, gravou uma Viva Engage ¢
. ) 12/12/2024
mensagem especial convidando
todos(as) a participar desse
importante encontro.
A 52 edicdo da Semana da
Integridade Firjan esta se
aproximando, e nosso presidente, Enviado para cerca
19/09 Eduardo Eugenio, gravou uma WhatsApp de 400
mensagem especial convidando colaboradores(as)
todos(as) a participar desse
importante encontro.
Em breve, iniciaremos a live da Enviado para cerca
24/09 ’ . WhatsApp de 400
Semana da Integridade
colaboradores(as)
Em breve, iniciaremos aroda de .
conversa sobre “Diversidade com Enviado para cerca
25/09 L . ~ WhatsApp de 400
Propdsito: Integridade e Incluséo
. colaboradores(as)
no centro das decisées
Uma jornada de conexdo com
nossos valores fundamentais - 52
Edicdo da Semana da Integridade . . .
o - 307 visualizagfes até
25/09 Firjan Matéria Intranet
. 12/12/2024
Reviva 0s momentos marcantes de
um dia dedicado a reflexdo sobre ética
e principios.
Os divertidamente integros foram . .
) . 1.699 visualizacbes
25/09 ativados para a Viva Engage .
: até 12/12/2024
#SemanaDalntegridade!
Escape 60": O Desafio online da 52 876 visualizacses até
26/09 edicdo da Semana da Integridade ja Matéria Intranet ¢
- . 12/12/2024
esté disponivel!
Escape 60': O Desafio online da 52 Enviado para cerca
26/09 edicdo da Semana da Integridade ja WhatsApp de 400
esta disponivel! colaboradores(as)
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26/09

Roda de Conversa sobre incluséo e
ética no ambiente de trabalho

Confira um resumo do bate-papo que
faz parte das acdes da 52 edicdo da
Semana da Integridade

Matéria Intranet

145 visualizagbes até
12/12/2024

30/09

A Semana da Integridade na Firjan
pode ter chegado ao fim, mas
nossa misséo de viver a ética, a
integridade e a transparéncia
continua — tanto no trabalho
guanto navida!

Viva Engage

417 visualizacdes até
12/12/2024

30/09

Quer aprender sobre integridade e
ética de uma forma divertida e
ainda ser premiado(a) por isso?

Viva Engage

560 visualizacdes até
12/12/2024

29/10

O resultado do Escape 60' - Desafio
online da 52 Semana Integridade ja
esta disponivel!

Confira os(as) vencedores(as) e saiba
como o desafio promoveu
aprendizado em seguranga e ética
corporativa.

Matéria Intranet

199 acessos

31/10

O resultado do Escape 60' - Desafio
online da 52 Semana Integridade ja
esta disponivel!

Confira os(as) vencedores(as) e saiba
como o desafio promoveu
aprendizado em seguranga e ética
corporativa.

Newsletter por e-mail

Enviado para 5.600
colaboradores(as)

13/11

Cuidado com as armadilhas da
Black Friday!
Proteger suas informagfes nas
compras online é essencial. Confira
dicas de seguranca na nossa rede
social interna e evite fraudes neste fim
de ano!

Viva Engage (rede
social interna)

1.642 visualizacbes e
29 interacdes

13/11

Cuidado com as armadilhas da
Black Friday!
Proteger suas informagfes nas
compras online é essencial. Confira
dicas de seguranca na nossa rede
social interna e evite fraudes neste fim
de ano!

Newsletter por e-mail

Enviado para 5.600
colaboradores(as)

25/11

Aproveite a Black Friday com
segurancga
Promog0es irresistiveis pedem
atencao redobrada! Confira as dicas
praticas e o depoimento da Adriana
Monteiro, assistente administrativa
dos Centros de Referéncia Firjan
SENAI SESI Laranjeiras e Tijuca, para
fazer compras com consciéncia e
tranquilidade

Viva Engage (rede
social interna)

2.183 visualizagbes e
54 interacdes
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Aproveite a Black Friday com
segurancga
Promocdes irresistiveis pedem
atengéo redobradal! Confira as dicas

praticas e o depoimento da Adriana Enviado para 5.600

25/11 Monteiro, assistente administrativa Newsletter por e-mail colaboradores(as)
dos Centros de Referéncia Firjan
SENAI SESI Laranjeiras e Tijuca, para
fazer compras com consciéncia e
tranquilidade
25/11 Aproveite a Black Friday com WhatsApp Enwaddoep?aorg cerca

seguranca
9 ¢ colaboradores(as)

Férias seguras, dados protegidos!
N&o deixe a seguranca de lado
04/12 durante o recesso! Confira dicas para
proteger seus dados e dispositivos
nas férias.

Férias seguras, dados protegidos!
N&o deixe a seguranca de lado
04/12 durante o recesso! Confira dicas para | Newsletter por e-mail
proteger seus dados e dispositivos
nas férias.

Viva Engage (rede 1.086 visualizagdes e
social interna) 19 interagOes

Enviado para 5.600
colaboradores(as)

5.5.Transparéncia

Acerca da transparéncia, o site do SENAI/RJ possui area dedicada a tematica de integridade com
acesso aos conteldos e documentos, sendo continuamente atualizada, disponivel em:

www.firjan.com.br/integridade.

J& o Portal da Transparéncia possui como foco apresentar os resultados do SENAI/RJ, reforgando o
seu compromisso com a moderna gestdo e com o aprimoramento da divulgacéo de suas realizacdes,

o qual pode ser observado em: Transparéncia SENAI | Firjan.

No Portal sdo disponibilizadas as informacdes sobre a governanca, dados institucionais e acerca dos
resultados das acdes de integridade corporativa. Em relacéo as realizacdes do primeiro trimestre de
2024, de forma consolidada, destaca-se que as atualizagdes planejadas no sitio eletrénico foram
realizadas, conforme cronograma estipulado pelo Departamento Nacional em atendimento a Instrucéo
Normativa IN-84 do Tribunal de Contas da Unido, bem como em cumprimentos a outros documentos

que versam sobre o tema.
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Destaque para a insercdo das informac@es de rateio e inicio do trabalho para inser¢cao dos processos
licitatérios, ambos no Modulo de Orcamento, bem como atualizacdo dos conteddos como os dados

consolidados de 2023 e os dados do primeiro trimestre de 2024.

Em relacéo as atualizacdes do segundo e do terceiro trimestres de 2024, restaram prejudicadas em

razdo do incidente de seguranca, sendo sanadas gradativamente.

No quarto trimestre de 2024, o Portal da Transparéncia voltou a ser atualizado com os relatérios e

informacdes das diversas areas da entidade.

5.6.Conscientizacao e Treinamento

Em decorréncias das ac¢des desenvolvidas no &mbito do Programa de Integridade Corporativa, as quais
disseminam uma cultura de integridade dentro do SENAI/RJ, foram realizados cumulativamente, nos

trimestres de 2024:

Cursos nas Plataformas Desenvolva + e Unindustria

1° TRIMESTRE

Dentre os cursos da Plataforma de Aprendizagem Corporativa Firjan, consolidados no primeiro
trimestre de 2024, obtivemos 157 (cento e cinquenta e sete) conclusfes em treinamentos nas tematicas

de Compliance e LGPD. A seguir, segue a distribuicdo por curso realizado:

e Programa Unindustria, com os cursos Desvendando o Compliance, Conhecendo Compliance
nas Organizacles, Lei Geral de Protecéo de Dados e LGPD e suas Aplicagfes, totalizando a
participagdo de 11 (onze) colaboradores

e Programa de Integridade e Codigo de Etica, com 58 (cinquenta e oito) colaboradores

e LGPD - O jogo, com 88 (oitenta e oito) colaboradores

Ainda ao longo do primeiro trimestre de 2024 foram planejadas as Rodadas da Integridade junto as
Unidades Operacionais, com foco em capacitacfes segmentadas para colaboradores sobre Gestéo de
Riscos e Protecdo de Dados Pessoais. As capacitacdes serdo ministradas pela equipe da Geréncia
de Integridade Corporativa, com participacdo das equipes da Divisdo de Auditoria, Controles e Riscos
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e da Divisdo de Compliance e contaram também com a presenca de areas convidadas, dos Gestores

e Guardides da Integridade.

2° TRIMESTRE

Dentre os cursos da Plataforma de Aprendizagem Corporativa Firjan, consolidados no segundo
trimestre de 2024, obtivemos 61 (sessenta e uma) conclusdes em treinamentos nas tematicas de

Compliance e LGPD. A seguir, segue a distribuicdo por curso realizado:

e Conhecendo Compliance nas Organizac¢des: 3 colaboradores
e Lei Geral de Prote¢éo de dados - LGPD: 1 colaborador

e LGPD: 26 colaboradores

e LGPD e suas aplicagfes: 2 colaboradores

e Programa de Integridade e Cédigo de Etica: 29 colaboradores

3° TRIMESTRE

Dentre os cursos da Plataforma de Aprendizagem Corporativa Firjan, consolidados no terceiro trimestre
de 2024, obtivemos 141 (cento e quarenta e uma) conclusdes em treinamentos nas tematicas de

Compliance e LGPD. A seguir, segue a distribuicdo por curso realizado:

e Conhecendo Compliance nas Organizacdes: 2 colaboradores
e Lei Geral de Prote¢édo de dados - LGPD: 1 colaborador

e LGPD: 70 colaboradores

e LGPD e suas aplicagfes: 2 colaboradores

e Programa de Integridade e Codigo de Etica: 66 colaboradores

4° TRIMESTRE

Dentre os cursos da Plataforma de Aprendizagem Corporativa Firjan, consolidados no quarto trimestre
de 2024, obtivemos 171 (cento e setenta e uma) conclusfes em treinamentos nas tematicas de

Compliance e LGPD. A seguir, segue a distribuicdo por curso realizado:

e Conhecendo Compliance nas Organizacdes: 2 colaboradores
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e Ftica e Relacdes Interpessoais na Educacéo: 1 colaborador

e Lei Geral de Protecdo de dados - LGPD: 3 colaboradores

e LGPD: 74 colaboradores

e LGPD e suas aplicacdes: 7 colaboradores

e Programa de Integridade e Codigo de Etica: 79 colaboradores
e Programa de Treinamento em Compliance: 4 colaboradores

e Relagdes Interpessoais, ética e cidadania na pratica docente (EPT): 1 colaborador

Os cursos LGPD e Programa de Integridade e Codigo de Etica estdo presentes na trilha de

aprendizagem Programa Boas-vindas Firjan, jornada atribuida a todos os novos colaboradores.

Ainda ao longo do segundo trimestre de 2024, especificamente nos meses de abril e maio, foram
realizadas as Rodadas da Integridade junto as Unidades Operacionais, com foco em capacitagdes
segmentadas para colaboradores sobre Gestdo de Riscos e Controles, Privacidade e Prote¢cédo de
Dados Pessoais, bem como sobre a importancia do correto armazenamento de documentos fisicos
contendo dados pessoais. As capacitagdes foram realizadas nas Unidades de Barra Mansa, Volta
Redonda, Angra dos Reis e Petropolis, ministradas pela equipe da Geréncia de Integridade Corporativa
- GIC, com participacdo das equipes da Divisdo de Auditoria, Controles e Riscos — DIACR e da Divisdo
de Compliance — DICAC e contaram também com a presenca do Nucleo de Gestdo de Documentos da
Divisdo de Atendimento e Gestdo dos Contratos - DIACO, bem como dos Guardides da Integridade
das Unidades visitadas. Essas a¢des contaram com o publico de, no minimo, 193 (cento e noventa e

trés) colaboradores, que registraram presencga nos eventos.

Rodada 15.04.2024 — Unidade Operacional Barra Mansa
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Rodada 15.04.2024 — Unidade Operacional Volta Redonda

Rodada 16.04.2024 — Unidade Operacional Angra dos Reis

Em virtude do incidente de seguranca da informacéo, ocorrido em maio de 2024, os encontros de
integridade nas Unidades previstos para o restante do exercicio foram suspensos e serdo retomados

no exercicio de 2025.

28



RELATORIO DE CONTROLE INTERNO 2024
e —

Ainda no planejamento, também aconteceram as tratativas para a atualizacdo da Trilha Integracéo
(antiga ambienta¢&o), bem como a insercéo de novos cursos sobre Integridade e Protecdo de Dados,

pela plataforma do Unindustria.

Houve, ainda, a aprovagao do projeto “Pilulas de Conhecimento” para Conselheiros. O projeto possui
como finalidade de rememorar os Conselheiros a respeito da importancia da ética e da observancia
dos Instrumentos de Integridade das Instituicdes, por meio da disponibilizagdo dos temas de forma

breve.

Acerca dos treinamentos para os Guardifes da Integridade, cumpre demonstrar:

O Encontro 1 foi realizado no dia 21.02.2024, de forma virtual e conjunta com os dois grupos de
guardides - os Guardides de Riscos e Compliance. Como pauta, foi apresentado o planejamento anual,

metas e indicadores de desempenho e informagdes gerais sobre a Rede de Integridade.

Pesquisa Satisfacao - 1° Encontro
Rede Integridade 2024

O Encontro 2, exclusivo dos Guardides de Compliance, foi realizado em 20.03.24, e contou com a
participacdo de 57 (cinquenta e sete) guardibes. Ele abarcou o tema “O Papel do Guardido de
Compliance”, capacitando os Guardides sobre as competéncias a serem desenvolvidas e a efetiva
atuacdo esperada, além de informar o planejamento das atividades do ano, como, por exemplo, 0s
temas a serem estudados por cada grupo de trabalho e as datas das apresentacfes para os demais

integrantes da Rede.
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Caxwxi

Lo

J4& o Encontro 2, exclusivo dos Guardifes de Riscos, realizado em 20.03.24, contou com a participacéo
de 65 (sessenta e cinco) guardiBes. O segundo encontro virtual, trouxe como pauta o tema “Uma visao
geral sobre mapeamento de riscos e controles internos”, capacitando os guardides para a identificacéo

dos riscos institucionais e da analise de ambiente de suas respectivas areas.

Descricao das Categorias de Riscos

FINANCEIRO: Riscos que envolvem perdas financeiras, seja por meio de aumento de despesas recorrentes
e/ou pontuais ou reducao de receita.

ESTRATE'(‘,]CQ: Entendido como a possibilidade de perdas decorrentes de mudancas adversas no ambiente
de negdcios ou de utilizacao de premissas inadequadas na tomada de decisao.

Entendido como possibilidade de percepcao negativa sobre as entidades, pelas partes
interessadas que podem afetar adversamente a sustentabilidade do negécio.

Possibilidade de ocorréncia de perdas diretas ou indiretas resultantes de falha, deficiéncia
ou inadequacdo de processos internos, pessoas e sistemas, ou decorrentes de eventos
externos.

OPERACIONAL:

POLITICO: Entendido como medidas adotadas pelo governo que possam ter impacto direto ou indireto
nas operacdes, estratégias e no ambiente de negocios das empresas.

CONFORMIDADE: Riscos que afetam o cumprimento de leis, regulamentos e normas internas e externas, bem
como orientagdes emanadas dos 6rgaos de controle externo e 6rgaos regulatorios.

Riscos que violem a integridade das instituicGes e que configurem acoes ou omissées que
CORRUP(;AO: possam favorecer a ocorréncia de atos de corrup¢ao, englobando suborno, desfalque,

Pagamento de facilitacao, fraude, conluio, extorsao, dentre outras categorias de Firjqn sow

corrupcao ?;::

Luiz Paulo Barbosa De Souza

O Encontro 3 foi realizado no dia 17.04.2024, de forma virtual e conjunta com os dois grupos de
guardibes - os Guardides de Riscos e Compliance — e contou com a participacdo de 124 (cento e vinte
e quatro) guardides, tendo este abarcado o tema “Principais resultados da Pesquisa Firjan ESG 2023”,
capacitando os guardides sobre o que € ESG e as principais tendéncias do tema, bem como a

percepc¢ao das pequenas, médias e grandes empresas sobre a temética.
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Principais resultados
da Pesquisa Firjan ESG
2023 .

Geréncia de Sustentabilidade

17/Q4/2024

O Encontro 4, exclusivo dos Guardides de Riscos, foi realizado em 15.05.24, e contou com a
participacdo de 62 (sessenta e dois) guardiBes. Neste encontro foi realizada apresentacao por um
grupo guardides sobre o filme “Enron: os mais espertos da sala” e o estudo de caso realizado teve
abordagem holistica sobre “Quais foram as ligdes de riscos aprendidas a partir do caso Enron”. A
apresentacdo destacou um resumo dos principais pontos do filme como, por exemplo, o desvio
contabil e o desvio ético, bem como apresentou os riscos identificados pelo grupo no estudo de

caso.
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Desvio Etico:

Os operadores da rede de energia desligavam algumas partes do sistema para gerar uma escassez de energia que
justificasse aumento no valor das contas. Expressées como “vocés precisam ser criativos para encontrarem um
jeito de desligar a energia hoje” e “vamos tirar dinheiro das vovds da Califérnia”_eram literalmente ditas por
esses operadores em gravacdes que mais adiante se tornaram publicas.

Dessa maneira, enquanto a empresa conspirava diretamente para gerar faltas de energia que se refletiriam mais
adiante em aumentos nas contas, as receitas acabavam sendo impactadas positivamente e, assim, um mesmo
servico de energia comum (e bastante questiondvel em termos de entrega) acabava se tornando uma lucrativa
operacdo financeira, levando as acdes a aumentarem consistentemente.

[THE POWER GRID

O Encontro 4, exclusivo dos Guardides de Compliance, também foi realizado em 15.05.24 e contou
com a participacdo de 71 (setenta e um) guardides. Neste encontro, um Grupo de Trabalho composto
por 06 (seis) guardibes apresentou o trabalho desenvolvido por eles sobre a protecdo de dados
pessoais nas atividades que eles desempenham na instituicdo e sobre a tematica da confidencialidade.
A apresentagéo durou, em média, 20 (vinte) minutos e o0 grupo respondeu a muitas perguntas feitas

pelos demais guardides. O encontro foi muito produtivo e contou a participacéo efetiva dos presentes.

= Menw QY Protegendo Nossos ... X | + Criar (0] # Fazer logon Lo o) X

Qual a importancia da Protecao de Dados?

O vazamento de dados pessoais pode trazer grandes prejuizos aos titulares, quando usados

para a pratica de fraude e todo o tipo de golpe.

Exemplo: Quais dados podem ser acessados através de um aparelho celular?

Larice Sales Da Silva

(A

® 0

19229/ 1:11:40

Nos meses de junho a agosto, ndo houve encontro mensal dos guardies em razéo do incidente de
seguranca que acometeu a instituicdo em 22/05/2024, tendo sido suspensas algumas acdes da Rede

de Integridade até 2025.

32



RELATORIO DE CONTROLE INTERNO 2024
e —

O Encontro 5, de forma virtual e conjunta com os dois grupos de guardides - os Guardifes de Riscos e
Compliance, foi realizado em 17.09.24, e contou com a participacdo de 106 (cento e seis) guardides.
Neste encontro foi feita apresentacédo do planejamento e das atividades a serem realizadas na Semana

da Integridade.

O Encontro 6, realizado em 04.12.24, de forma virtual e conjunta com os dois grupos de guardides - 0s
Guardides de Riscos e Compliance, contou com a participacéo de 109 (cento e nove) guardides. Neste
encontro foi realizada capacitacéo sobre privacidade de dados e os principios da Lei Geral de Protecéo

de Dados (LGPD).

Dados Pessoais e Dados Pessoais Sensiveis

oo L4 22| & B &

Taular dos Dados. idensficacho GPS Enderego de 1P Habeos o consumo

X > s\
S ®° )
Dados Pessoais T?:) N % ;!!fl\.,.

Sensiveis I wpens, Woad Ongom racal ou étvca
>

-
Tiular dos Dack

=

Opinibo poatica Dado referante A3aide  Dago gentiico Comfortomiohen
Ou vida sexual ou bométneo

Principios da LGPD

N A

NAO RESPONSABILIZACAO E
DISCRIMINACAO PRESTAGCAO DE CONTAS

Ainda, em setembro de 2024, tivemos a realizacdo da 5% Edicdo da Semana da Integridade do Sistema
Firjan, com o tema “Etica e Transparéncia: o caminho para um ambiente seguro nas organizacdes.” A
semana consolidou-se como um marco institucional de fortalecimento da ética, integridade e

transparéncia na cultura organizacional.
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O evento contou com palestras com temas de integridade, com a presenc¢a da especialista em direito

digital, Dra. Patricia Peck, e com o ilustre Professor Leandro Karnal, com o total de 1289 participantes.

Integriddde Fi

Etica e Transparéncia: o camin’
um ambiente seguro nas organ.

v

M
o

Além disso foi realizada uma acao educativa com colaboradores na rede social interna, com mais de
12.921 visualizagbes, e um game divertido onde os colaboradores puderam aprofundar seus

conhecimentos sobre ética, integridade e seguranca da informacéo.
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i

Me sinto triste quando

A 52 Edicdo da Semana da Integridade do Sistema Firjan também contou com uma roda de conversa
muito rica sobre: “Diversidade com Propdsito: Integridade e Inclusdo no Centro das DecisGes”, com a
gerente de Diversidade, Claudia Rodrigues e a convidada Cristina Aguiar, contando com a participacéo

de 501 colaboradores.

Semana da Integridade Firjan -

£tica » Tramparincic: o cominko pom um ombsents wgra nos organtzocdes

3
' -

2
a4

Ja para os treinamentos externos, destaca-se o projeto do Hack e Etica: Grand Prix de solucdes éticas,

destinado aos alunos.
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o SENAI prens | Trabaihe Canoszs | Fale Canasca | Porl e Compras
Firjan=%&" ... .. e
CIRJ O que vocé procura? A ‘
Firjon-  Firjon SENAI- Firjan SESI- Firjon [EL~ Fijon CIRJ  Setores de Atuagdo  Publicagdes Eventos Unidades Noticas @@ © © ©
Noticias
NTEGRIDADE / EDUCAGAO : Leia mais sobre:
Grand Prix Hack & Etica mobilizou mais de ey

1.500 alunos da Firjan SENAI SESI

Tempo médio de leitura: 4 minutos.

Publicodo em 10/09/2024 13:56 - Atuchzodo em 25/09/2024 1329

Mais de 15 o5 participaram do Grand Prix de Solugdes Eticas, organizado pe
Firjan SENAI SESI em p Eticalizando. A grondios

O projeto foi organizado pela Firjan SENAI SESI em parceria com o Eticalizando. A grandiosidade do
envolvimento estudantil contagiou todas as 35 (trinta e cinco) escolas da rede Firjan SENAI SESI e teve

345 (trezentos e quarenta e cinco) equipes inscritas.

O projeto, que envolveu mais de 1500 (mil e quinhentos alunos) contou com capacitacdes, seletivas
escolares e uma final presencial, com banca qualificada sobre o tema e deixou um legado de contetdo

para as Unidades.

Os vencedores, que participaram da competicdo no modelo Hackaton - maratona de ética - em que 0s
estudantes tiveram trés dias para desenvolver o projeto a partir do desafio anunciado também

participaram da 5° Semana da Integridade expondo seus prot6tipos.

“A grandiosidade do evento reflete o impacto que teve para os alunos e para as escolas sobre um
assunto que ndo é normalmente abordado no dia a dia deles. Vimos como existe o interesse dos jovens
para questdes de ética e isso nos motiva muito. Pelo sucesso e engajamento dos alunos ja pensamos
em novas edigdes do Hack e Etica”, destacou Januaria Lopes, gerente de Integridade Corporativa da

Firjan.
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Leia mais sobre os projetos em: Grande final do Grand Prix de Solucdes Eticas:
https://firjan.com.br/noticias/grand-prix-hack-etica-8AE4828D90D1D2860191B8CF07363151-

00.htm?&IdEditoriaPrincipal=4028818B46DE6FAB0146DEB2D2623BE2.

6. PILAR MONITORAMENTO

Para medir a eficacia do Programa de Integridade, uma proposta dindmica e viva, é realizado o
monitoramento continuo, controlando os indicadores e checando constantemente as ag6es internas de
controle dos processos do Programa de Integridade para garantir os resultados esperados e a

identificacdo dos pontos de aprimoramento.

A area de Integridade corporativa, contemplando o Sistema Firjan, recebeu, no ano de 2024,
aproximadamente 470 (quatrocentas e setenta) consultas sobre temas de compliance e protecéo de
dados pessoais. Além disso, no exercicio de 2024 foram realizados 33 (trinta e trés) patrocinios, todos
devidamente avaliados pela area de Integridade corporativa, com a realizacdo de due diligence de

integridade.

7. ORGAOS DE CONTROLE

7.1. Relacionamento com Org&os de Controle Externo

Como parte integrante do desenvolvimento de suas fung¢8es institucionais, o SENAI/RJ busca,
permanentemente, o aperfeicoamento de seus controles internos, praticas de compliance e integridade,

bem como a transparéncia dos seus atos de gestao.

Nesse contexto, mantém relacionamento harmonioso com o Tribunal de Contas da Unido e a
Controladoria-Geral da Unido, a fim de atender as demandas recepcionadas, bem como pautar suas

acoes a luz das orientagGes emanadas desses 6rgdos de controle.

A atuacdo proativa e focada na melhoria de seus controles e no atendimento as demandas dos 6rgaos

reguladores externos traz beneficios inegaveis para o SENAI/RJ, merecendo destaque o fato de que
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todas as suas Prestacdes de Contas submetidas aos colegiados do Tribunal foram devidamente

aprovadas.

Por oportuno, vale destacar as deliberac6es proferidas pelo Tribunal de Contas da Unido, sendo valido
indicar que nédo foram emitidas recomendac8es pela Controladoria-Geral da Unido no exercicio de

2024.

Quadro da situacdo de atendimento das demandas do TCU

Deliberagao Numero do item

Acoérdao n°® 485/2022 - TCU — Plenario 9.1e9.2

Descricado sucinta do item da deliberacéo

9.1. determinar aos Departamentos Regionais do Sesi e do Senai no Estado do Rio de Janeiro que, no prazo de
30 (trinta) dias, a contar da ciéncia desta deliberagdo, suspendam a participacéo no rateio de despesas nas
atividades de representacéo regional da Federagdo das Industrias do Estado do Rio de Janeiro — Firjan, bem
como em areas cujas atividades sdo voltadas ao relacionamento e fortalecimento dos segmentos industriais,
caracteristicas da natureza da federagdo patronal, por ndo fazerem parte dos objetivos e finalidades do Sesi,
definidos nos arts. 4° e 5° do Regulamento aprovado pelo Decreto 57.375/1965, e do Senai, definidos no art. 1°
do Regimento aprovado pelo Decreto 494/1962 e atualizado pelo Decreto 6.635/2008, situacao que configura
desvio de finalidade;

9.2. determinar aos Departamentos Regionais do Sesi e do Senai no Estado do Rio de Janeiro, no prazo de 60
(sessenta) dias a contar da ciéncia deste Acérdao, que:

9.2.1. apurem o valor do débito, ocorrido entre o ano de 2015 até o Ultimo repasse efetuado neste exercicio de
2022, gerado pela participac@o de Sesi/RJ e Senai/RJ no rateio de despesas nas atividades de representagéo
regional da Firjan, bem como em areas cujas atividades sdo voltadas ao relacionamento e fortalecimento dos
segmentos industriais, caracteristicas da natureza da federagdo patronal, por ndo fazerem parte dos objetivos e
finalidades do Sesi, definidos nos arts. 4° e 5° do Regulamento aprovado pelo Decreto 57.375/1965, e do Senai,
definidos no art. 1° do Regimento, aprovado pelo Decreto 494/1962, situagdo que configura desvio de finalidade;
9.2.2. encaminhem ao TCU planilhas e memorias de célculo do valor do débito apurado, bem como informem as
medidas implementadas para a recuperagdo do aludido montante junto a Federacdo das Industrias do Estado
do Rio de Janeiro;

Providéncias adotadas / A¢des implementadas

Os Departamentos Regionais no Estado do Rio de Janeiro do Sesi e do Senai (Sesi/RJ e Senai RJ) interpuseram
pedido de reexame em face da deliberagdo, sendo dado provimento parcial a fim de tornar insubsistente o item
9.2 e subitens do Acordao n° 485/2022-TCU-Plenario, conforme consta do Acordao n° 42/2024 — TCU — Plenario.
No que diz respeito ao item 9.1, cumpre ressaltar que a Corte de Contas considerou cumprida a determinagéo,
de acordo com o Acorddo n° 1688/2024 — TCU — Plenario.

O Relatério de Gestdo do Exercicio de 2023, elaborado na forma de Relato Integrado, trata-se da
prestacao de contas do SENAI/RJ, em atendimento a obrigatoriedade constante da Decisao Normativa
TCU n° 198, de 23 de marco de 2022, bem como da Instru¢do Normativa TCU n° 84/2020, de 22 de

abril de 2020.
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Para o exercicio de 2023, a prestacéo de contas ao Tribunal de Contas da Unido — TCU foi devidamente
apresentada em marco de 2024, por meio do Portal da Transparéncia da entidade, consolidando todas
as informacdes e analises quantitativas e qualitativas dos resultados da gestdo orcamentaria,
financeira, operacional e patrimonial do exercicio, com vistas ao controle social e ao controle

institucional previstos nos artigos 70, 71 e 74 da Constituicdo Federal.

Vale ainda acrescentar que o SENAI/RJ apresentou no exercicio de 2024 todas as informacdes
requeridas pelo Tribunal de Contas da Unido referentes a Fiscalizagcdo Continua do Sistema S, sendo
vélido esclarecer que tal fiscalizagdo trata-se de processo sistematico de coleta, processamento e
analise de dados com objetivo de acompanhar a gestdo das entidades, sendo proposto, quando
cabivel, agBes de controle que visam contribuir para o aperfeicoamento da gestéo, reduzir o risco de

irregularidades e otimizar a fiscaliza¢éo por parte dos 6rgdos de controle.

8. TECNOLOGIA DA INFORMACAO

8.1.Seguranca da Informacgao

A Seguranca da Informagcdo no SENAI/RJ e InstituicBes estd estruturada por meio de um Comité
multidisciplinar, composto por membros de diversas areas de negécio e operacfes. Criado em 2007 e

reformulado em 2020, esse Comité atua como instancia administrativa consultiva para o tema.

Foi estabelecida uma jornada de capacitacdo por meio de um programa mudanca de cultura de
seguranca da informagéo, trazendo temas abordados nas politicas de seguran¢a da informacao e

privacidade de dados.

Com isso, langou-se o curso no Ambiente Virtual de Aprendizagem (AVA), na Plataforma Desenvolva
+, que versa sobre jornada do colaborador seguro e trilha de aprendizagem sobre Seguranca da
Informacao. No acumulado do primeiro trimestre de 2024 foram 49 (quarenta e nove) colaboradores
concluintes. J& nos cursos do Uninddstria, qgue versam sobre o tema, foram 20 (vinte) concluintes no

primeiro trimestre nos cursos de Seguranca da Informacdo e Seguranca no ambiente digital.

As iniciativas de Seguranca da Informacdo estdo estruturadas em 6 (seis) objetivos, incluindo

Governanca de Seguranca da Informag&o, desenvolvimento de uma cultura de seguranca da
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informacéo, ampliagdo da visdo de Cyber Seguranca, gestdo das vulnerabilidades, atuacdo para
promocédo de uma maior protecao nas aplicacdes e implementacdo do modelo de Security by design/

Security by Default.

A equipe concentrou seus esforcos no primeiro trimestre, principalmente, na implementacao do novo

firewall e na integracao da ferramenta de filtro de contetdo.

Ainda no primeiro trimestre foi planejado junto a area de comunicacéo a realizacéo de acdes especificas

guanto ao tema para 0s proximos trimestres.

No segundo trimestre, em maio de 2024, com o incidente de seguran¢a da informacédo, houve o

comprometimento dos nossos servidores.

Com isso, desde entdo as areas de tecnologia estdo focadas na retomada operacional da Instituicdo,

com o objetivo de restaurar 0s processos e as rotinas corporativas.

Sobre o processo de retomada:

Avaliacéo do backup

e Restauracéo do backup

e Sanitizacdo dos servidores

e Avaliacdo funcional

e Avaliacdo dos sistemas quanto a seguranca
¢ Refatoramento (reescrita de cédigo)

e Testes funcionais e técnicos

e Liberacdo em ambiente produtivo
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Conforme o cronograma estabelecido segue abaixo 0s nossos nimeros atualizados até dezembro de

2024:
e 38 Unidades concluidas
e 06 Unidades em andamento
[ )

15 Unidades planejadas entre dez/24 — fev/25
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+ SMSSRR Rg. Caxias (07/12)
. + SM 58 Nova lguagu (0
¥ SM 55 lacarepagua (07/12)
" Hede Centro (07/12)
+ 5M 58 Santa Cruz (11/12, ++42)
¥ SN SSPMacgag (14/12)
¥ SM Jtagua (1 04/01)
/ GasaFiran(14/12) . o RR Brasilia [08/02)
> CRS Cingléndia (20012, 45428742
# S5SMS55RR Volta Redonda (21/12)
# SM Regiag dos Lagos (1612, 8481
» SM Angra (18-28/12, 3884
o SM 55 RN Petropolis (18-20/12, 2+42)
NOVEMBRO JANEIRO
v O @ @ e @
Planejamento DEZEMBRO FEVEREIRO  08/fey/2025
Retomada:
2Bfouta
01/noy ¥ SN Rodrigues Alves (01/11, 86/82) o SN SSBarra Mansa (02-03/01)
¥ SNSSRezende (09/11) o SN SS Barrs do Rigai (06-18/01, 25¢6%)
+ SN SS RR Nova Friburgo (18/11) e
-+ SEDE SN SS Tijuca (IST & ISI) (19/11) o SNSSLamnieizn (13-23/01)
- ' o ’ o SM 55 Campos (13-25/01, 8+62)
¥ SN SSRRTrés Rios (19/11) o SN SSVicente de Carvalha (20-31/01, 8+/82)
. + SM S5 Maracana (22/11) o SN Valenga (20-31/01, 66/82)
+ SN SS Benfica (22/11) ®
+ SN S5 RR |tapemng (23/11) ' ™
+ SN Padua (23/11)  Congluide
¥ SN Vila Isabel IST Solda (29/11) # Em andamentn
¥ SN S5 S&o Gongalo (29/11) o Ajniciar
¥ SN SS RR Niterai (30/11) , S

Mitigando os Riscos

Para minimizar o impacto do incidente a Geréncia Operacional de Tecnologia vem trabalhando na

implementacédo das seguintes medidas:

o Backups regulares: Realizar backups regulares dos dados em um ambiente seguro e offline.

e Segmentacdo de redes: Dividir a rede em segmentos menores para limitar a propagacéo de
um ataque.

e Gerenciamento de patches: Manter todos os sistemas e softwares atualizados com as Ultimas
correcdes de seguranca.

e Treinamento de funcionéarios: Sensibilizar os funcionarios sobre os riscos de phishing e outras
ameacas cibernéticas.

e Plano de resposta a incidentes: Desenvolver e testar um plano de resposta a incidentes para
responder rapidamente a ataques.

e Seguro cibernético: Considerar a contratacdo de um seguro cibernético para cobrir 0s custos

associados a um ataque.
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Este relatorio de controle interno foi devidamente recebido e validado pela alta administracdo do SENAI-
RJ que reconhece as informacgdes apresentadas, comprometendo-se a adotar as medidas necessarias

para a manutencao da conformidade, eficiéncia dos processos e mitigacao de riscos identificados.

ey Guoe G fh

Luiz Césio Caetano Alves

Presidente do Conselho Regional do SENAI-RJ
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