


Primeiramente: O que € um dispositivo loT?

Qualquer “coisa” (Dispositivo) que possa gerar,
armazenar, e enviar dados, ou atuar com comandos

remotos, como:

Sensores industriais, como os de temperature ou de RPM.

Cameéras de Seguranca.

Semaforos.

Dispositivos médicos (Bombas de insulina, Maquinas de Ressonancia, etc).
Veiculos conectados (telematica, Sistemas de navegacao).

Dispositivos domesticos inteligentes e de automacao (smartTVs, alarmes).
Caixas eletronicos.

Dispositivos pessoais para fithess (Smart watches, fitbit, Garmin, etc).
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Blocos de uma aplicacao loT

Gemeo Eletrénico

* Dispositivo: instrumientar, ativar, a%ssé:egurar, gerenciar, atualizar.
« Conectividade : conectar, controlair, édisconec:tar, reconectar.
 Dados : coletar, transportar, protegéré’, armazenar, extrair.
« Analitico : agregar, alertar, notificar,: prever, recomendar.
- Logica de negocio: comparar, decidir, controlar, comandar, executar.

» Gerenciamento de usuario: definir perfil, dar premissgées, controlar acesso.
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Cenario de loT em 2018

Internet of Things Landscape 2018

APPLICATIONS (VERTICALS)
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Agora, os fatos

A internet das coisas introduz novas vulnerabilidades,

através da grande interatividade neste vasto ecossistema
de solucoes.

A maioria dos dispositivos de loT nao foram
desenvolvidos pensando-se em seguranca.

* Alguns destes dispositivos nao conseguem suportar
controles robustos de seguranca, devido a limitacoes de
energia e memoria.

© 2017 F5 Networks 6



E o que torna o risco em loT tao diferente?

A grande diferenca entre as ameacas de loT e a tipica ameaca
de ciberseguranca é o fator de seguranca humano:

« 1980, um dispositivo de radio terapia, chamado de Therac-25, possuia um defeito que
administrava 100 vezes mais radiacéo alem do recomendado.

« 2015, um time de pesquisadores foi capaz de controlar remotamente uma SUV da Jeep através
de seu barramento CAN, explorando uma vulnerabilidade em um update de firmware, eles
sequestraram o veiculo atraves da rede Celular. (fonte: IBM Securitylntelligence website).

« 2017, CNN afirma que o FDA confirmou que implantes cardiacos possuem vulnerabilidades
gue poderiam permitir o acesso remoto por um hacker ao dispositivo.

© 2017 F5 Networks 7



Riscos em loT

Dispositivos podem ser comprometidos para enviar dados

errados ou realizar acoes incorretas.
Imagine nesse caso, veiculos, hospitais ou usinas hidroeletricas.

Dispositivos conectados podem ser uma ameaca para a rede em

Sl.

Agora, pense em uma rede composta por milhares de dispositivos comprometidos, transformada
em uma botnet sendo usada para ataques DDoS.

As ameacas em loT se extendem aléem das internas as empresas
ou organizacoes, com o uso das suas solucoes em loT sendo

usadas como parte de um grande ataque a outras companias.
Grande prejuizo a reputacao e eventualmente financeiro.

© 2017 F5 Networks



Solucao de seguranca baseada em Multiplas
camadas

 Nao existe solucao magica para mitigacao de todos os riscos
de uma unica vez.

* A Unica maneira sustentavel e a implementacao de seguranca
em multiplas camadas, com esta metodologia, consideramos

toda a cadela, passando pelo dispositivo conectado, pela
conexao de rede, por seus protocolos e aplicacoes usadas.

© 2017 F5 Networks



A internet das coisas, sequestradas....

© 2017 F5 Networks

The JOY of Tech- by Nitrozac & Snaggy

The Internet of ransomware things...

ON STRIKE

HUNGRY? UNTIL YOU
PAY UP AND SEND MONEY
I’LL UNLOCK TO WY 20 BUCKS

IN MY PAYPAL

MY DOOR/

' I’LL BE

HACKERS. ACCOUNT
; OR I'LL ONLY || (BURNING THE
BREW TOAST IF YOU
DONT GET

ME SOME

—
YOUR DIRTY

PLACE/

I’LL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE
A TRANSFER.

IF YOU DON‘T
SEND US CASH,
YOUR REPUTATION

WILL BE IN THE
TRASH.

30 BUCKS IN
BITCOIN, OR NEXT
TIME I SMELL
SMOKE, I MIGHT
JUST LET YOU
SLEEP.

EXCUSE US

THE NEXT TIME
YOU LEAVE, ITLL MY ALARM
COST YOU 100 SYSTEM IS
BUCKS TO GET GOING TO GO
BACK INTO THE OFF RANDOMLY
HOUSE, UNLESS THROUGHOUT
YOU GIVE ME THE NIGHT,
75 NOW! UNLESS YOU
“DONATE*.
1\

DISHES CAN _
> i WHILE WE
WIRE MY WAIT, I’'M PARTICIPATE I‘M TURNING
HACKER $100 BUSY MINING INADDOS (/= OFF THE
OR I’LL REVERSE BITCOINS. | ATTACK. HEAT UNTIL
C—— MY MOTOR AND \ v YOU WARM UP
BLOW DIRT ALL ' MY BANK
OVER THIS ACCOUNT/

SEND ME $25 OR
I’LL TELL EVERYONE
ON YOUR SOCIAL
NETWORK THAT YOU
WERE STUPID ENOUGH
TO BUY AN INTERNET-
CONNECTED BROOM/
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O ECOSSISTEMA DE
AMEAGCAS EM IOT



O ecossistema de ameacas em loT

loT Apps
(application Layer)
Network
(connectivity layer)
loT Domain
(endpoint layer)

© 2017 F5 Networks
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O ecossistema de ameacas em loT

© 2017 F5 Networks

loT Apps
(application Layer)

Network
(connectivity layer)

loT Domain
(endpoint layer)

Applications

Malware, Unauthorized access,
Man-in-the-Middle, Fraud, L7 DoS, OWASP 10

Communication Network

DDoS, Protocol Tampering,
Clear-Text Communication, Man-in-the-Middle

"Things”/Connected objects

Backdoors/C&C, Unauthorized access,
Device cloning, Tampering, Malware, Theft of data
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O ecossistema de ameacas em loT @

Solugodes de Seguranga

Applications

loT Apps Malware, Unauthorized access,
(application Layer) Man-in-the-Middle, Fraud, L7 DoS, OWASP 10
Communication Network
Network DDoS, Protocol Tampering,
(connectivity Iayer) Clear-Text Communication, Man-in-the-Middle

"Things”/Connected objects
loT Domain Backdoors/C&C, Unauthorized access,

(endpoint layer) Device cloning, Tampering, Malware, Theft of data

© 2017 F5 Networks 14



Camada OSI WEB versus Pilha loT
Web fs loT

Application: MQTT, CoAP, AMQP, XMPP,
HTTP, HTTP/2, MQTT over WebSocket

Data Plane

Control Plane

Analytics Plane

| Programmability ]

© 2017 F5 Networks 15




Market
Verticals

Manufacturing
HealthCare

Transportation
ConnectedCars
Insurance

Utilities
SmartCity
Government

Solucao IOT (&)

Edge
Devices

BIG-lP On-prem
loT Intelligence

f5

GW/RT
FASTER SMARTER SAFER MQTT |
Broker

GW/RT
Sensors

« Analytics & Visibility « Comprehensive Security

Malware e SSL foload Programmability . Network Firewall
« Traffic Management ; L .
. Po“cy Enforcement ° Authentication & Authorization
" TCPExpress * Intelligent DNS
- Connection Mgmt.  * Access Control 9 )
«  Protocol Analysis * DDoS Protection

A solucéao loT da F5 é agndstica para todas as verticais
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SOLUCAO F5



Desafio para os times de Apps/infra em loT

Arquitetura, planejamento e dimensionamento.
Custos previsiveis, TTM, performance e riscos.
Escalabilidade e elasticidade conforme o negocio.
Customizacao de seguranca e privacidade.
Otimizar performance e laténcia.

Confidential - Copyright© 2017, F5 Networks®, Inc. All Rights Reserved
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Desenvolvimento e entrega da plataforma loT

Desenvolvimento outsourced

Plataforma
On-Premisses/

On-prem
4 . Private loT

[ =0 Platform

VIPRION or iSeries

Desenvolvimento “In-house”

Confidential - Copyright© 2017, F5 Networks®, Inc. All Rights Reserved

Managed

loT Hub/
Cloud

Platform

Cloud-based
Private 10T
Platform

Critério

« Tempo até o mercado
 Custo

 RiIsco
 Performance

Plataforma
em cloud

Ay
AY
A}
AY
AY
AY
AY
AY
AY
AY
AY
AY
AY
AY
AY
AY

Virtual Edition

20



Principio do Proxy F5 10T

Clientes Broker
—
— NG RN OO =
“——
|dentificacao Protocolo
Autenticacao Servidor Virtual
Autorizacao Membro do Pool

Confidential - Copyright© 2017, F5 Networks®, Inc. All Rights Reserved 22



Multi-Protocolo, Acesso e Protecéo

e Platforma loT ~

loT
Analytics

5

MQTT

Tunel ssl

Access Advanced loT
\Y QTT Policy  Firewall  Proxy
Manager Manager Module
(APM) (AFM) (IPM)
CoAP

F5-loT Proxy Conn
0}

- i

© F5 Networks, Inc CONFIDENTIAL




Broker MQTT e integracao com Analiticos

© F5 Networks, Inc

ssl tunnel

Access Advanced loT
Policy  Firewall Proxy
Manager  Manager Module |OT
(APM) (AFM) (IPM)

Logs

Big IP
F5-10T Proxy

CONFIDENTIAL

loT Platform

' )

-

@ )

MQTT Broker

loT
Analytics

loT Traffic
Analytics
Service

REST API




Compilador MQTT e balanceamento de carga

Data Center/Private Cloud

Connected Devices ( _\
- N Brokers MQTT loT App
) ' ’, [ @
[ @ ]
loT A
MQTT . H T Trafego MQTT -%
SSL it [ ®
Taneis T [ @ |
( ommm 35330
[ @ ]
[ @ ]
SSL
offload loT App
ﬁ [ @ ]
@ |
\ J Balanceamento [ @ |
por tipo de e |
\_ dispositivo [ @ | )

BIG-IP faz a compilacdo da mensagem MQTT e o balanceamento por dispositivo em uma enorme
escala com altos numeros de CPS (calls per second) e Sessdes concorrentes.

© 2017 F5 Networks 25



Mudando o conceito do perimetro de rede

* O dispositivo loT muda o conceito do perimetro de rede.

 No passado, comunicacoes além da rede eram
asseguradas através de VPNSs.

* Hoje, a variedade e o volume dos dispositivos,
aumentam a complexidade de seguranca nesta camada,
forcando os times de seguranca, a considerar ativos
corporativos em ambientes amigaveis e hostis.

© 2017 F5 Networks 26



Protocolos de Comunicacao de loT

- EXxistem varios protocolos de comunicacao de loT,
alguns sao novos, outros ja estao no mercado por 20
anos, e nem todos eles foram desenvolvidos de
maneira segura.

O entendimento das limitacoes de seguranca desses
protocolos é peca fundamental para o design da
seguranca de loT.

 Uma solucao valida é deixar os dispositivos loT em
uma rede apartada das redes mais sensitivas.

© 2017 F5 Networks
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Criptografia fim-a-fim - Onipresente

 Transmitir os dados gerados pelos dispositivos loT, atraves de
redes publicas ou privadas, de maneira segura, torna-se
extremamente complexo em um mundo de carros, dispositivos
medicos e fabricas integradas.

 Privacidade de dados é uma crescente preocupacao.

« Com relacao aos protocolos de criptografia, o TLS com
“Elliptic Curve Cryptography (ECC)” surge como uma
alternativa atrativa ao RSA, pois trabalha com chaves menores,
promovendo uma rapida convergéncia computacional e um
menor consumo energetico.

© 2017 F5 Networks 28



O diferencial da F5

 Fazemos o “offload’das ultimas versoes de SSL e TLS,
incluindo a criptografia ECC por aceleracao em
Hardware, promovendo os mais altos niveis de
seguranca e performance no ecossistema de loT

* F5 permite o controle de fluxo para/do Dispositivo loT,
inclusive com deteccao de acoes maliciosas e malware.

A camada de protecao da F5 permite a deteccao e
mitigacao in-line de ataques volumeétricos, DDoS, junto
com O hosso servico de cloud.



Offload SSL e autenticacao por certificados

Dispositivos
Conectados
Plataforma loT
4 N\ 4 _\
Q‘ ! '0
S e
[ L)
A SSL Balanceamento
offload de MQTT

TLS CERTIFICATE
SUBJECT ID

MQTT Broker

ﬁ Certificado
\ Y, k

Apos o offload do SSL, o BIG-IP F5 insere o “Common Name” na mensagem de
conexao do MQTT, e faz a autenticacao no loT Broker do Backend.

© 2017 F5 Networks
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Tornando as coisas seguras (dispositivo remoto)

* Os fabricantes dos dispositivos de loT estao focados nos
aspectos economicos e operacionais dos dispositivos de
loT, e nao nos aspectos de seguranca.

« Como resultado, temos endpoints de loT, sem a minima
capacidade de seguranca (Autenticacao e Criptografia
forte).

* Imagine uma empresa com milhares desses dispositivos,
conectando-se a rede e usando as aplicacoes.

- Este cenario pode se tornar um pesadelo as politicas de
seguranca.

© 2017 F5 Networks 31



As consequeéncias: A Botnet Mirai

- A Botnet Mirai (e suas variantes) assumiram o controle
de milhares destes dispositivos vulneraveis.

 Escaneando a internet em busca de dispositivos com

senhas padroes de fabrica e suas combinacoes de
usuario e senha.

 Uma vez identificado, ela toma o controle de cada

dispositivo, e assim formando o maior ataque de DDoS
Ja realizado na historia.

© 2017 F5 Networks
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As consequeéncias: A Botnet Mirai

* Ainvestigacao do ataque identificou 49.657 enderecos
IP unicos que tinham dispositivos infectados pelo

Mirai, na sua maioria cameras de circuito fechado de
TV.

- Estes IPs foram descobertos em mais de 164 paises.

© 2017 F5 Networks



Autenticacao é a solucao

* Para dispositivos simples que nao suportam
mecanismos complexos de autenticacao, o uso de
solucoes externas de autenticacao é recomendavel
para que fiqguemos dentro das regras de seguranca.

- Esta camada adicional de autenticacao, permite aos
dispositivos de loT, ficarem protegidos das suas
senhas padroes de fabrica.

 Também evita que dispositivos loT comprometidos,
conectem-se a aplicacao e entreguem dados
maliciosos ao invasor.

© 2017 F5 Networks
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Solucao F5

 Senhas “Default” e “Hard-coded” as vezes sao muito
complexas de serem alteradas, mas muito simples de serem
descobertas.

 AF5 te ajuda a assegurar que o acesso do dispositivo loT, sera
feita de maneira segura, provendo multiplos fatores de
autenticacao, autenticacao por certificado do cliente,
validacao, etc.

Ao adicionarmos esses mecanismos complexos de
autenticacao, o dispositivo de loT atual, passa a proteger todo
o0 ecossistema de acessos maliciosos e nao autorizados.

« Evite que o seu ecossistema de loT vire parte de uma Botnet no
futuro.

© 2017 F5 Networks 35



Politica de acesso e controle

Dispositivos conectados

\-

S
(A1)

]

~N

MQTT 6iii ) Q

J

SSL
tunnels

O F5 autoriza / Barra os acessos
baseados nas politicas de autorizacao
p%rZOg':EH\IQWQrKSde dISpOSItIVO'

/— Data Center/Private Cloud \
MQTT Brokers loT App
[ @ ]
[ @ |
[ @ ]
( @
[ @ ]
10T A
—— i ] MQTT traffic (o
a1t [ @ |
e 33338 [ @& |
ettt
AN ——3
=]
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Autenticacao e Gerenciamento da identidade do cliente
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Connected Devices

F5 faz a interface com os servidores de Oauth, fazendo a autenticacao e a gestao de identidade.
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F5 reduz os riscos de seguranca de loT e DDoS.

Legitimate
Users

DDoS
Attackers

Proxies

Cloud
Scrubbing
Service

Volumetric attacks and
floods, operations
center experts, L3-7
known signature attacks

Threat Intelligence Feed

ZEQ B & X B

Scanner Anonymous Anonymous Botnet Attackers
Requests

Network attacks:

ICMP flood,

UDP flood,

Multiple ISP SYN flood
strategy
ISPa/b

DNS attacks:
DNS amplification,
query flood,
dictionary attack,
DNS poisoning

Confidential - Copyright© 2017, F5 Networks®, Inc. All Rights

Reserved

Network

and DNS

Next-Generation
Firewall

loT Users

Platform

SSL attacks:
SSL renegotiation,
SSL flood

MQTT attacks

I~

D8 @

<.>Strategic Point of Control

38



Um ciclo de vida complexo de gerenciar

Os dispositivos de loT sao desenhados para terem uma longa
vida util, especialmente no ambiente industrial, onde podem
funcionar por 15 anos com uma unica bateria.

A propria natureza do dispositivo loT faz com que eles sejam
complexos de sofrerem upgrades. Eles acabam tornando-se
uma bomba temporizada, na medida que novas
vulnerabilidades sao descobertas e os fabricantes
descontinuam o suporte.

Para os hackers, estes dispositivos desatualizados e algumas
vezes esquecidos, tornam-se seus principais alvos.

© 2017 F5 Networks
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Mantenha seu loT sobre controle

 Com isso, as solucoes requerem um gerenciamento de
vida fim-a-fim, incluindo o inventario para qualquer
dispositivo loT conectado, durante um longo periodo
de tempo.

© 2017 F5 Networks
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Visibilidade e analise de loT
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F5 prové a visibilidade e o analytics do trafego 10T, mas pode também ser configurado para enviar
eventos/ logs / estatisticas para outras plataformas.
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Aplicacoes seguras

A seguranca das aplicacoes e seus dados, € uma parte
crucial de qualquer desenvolvimento de loT.

A adocao da cloud publica, interfaces Web e aplicacoes
moveis, trazem inovacao na maneira de entregar e
operar o ecosistema de loT, mas também novas
ameacas sugerem a cada minuto:

« Agora as aplicacoes sao acessiveis a qualquer lugar, em qualquer horario, e
onde nenhuma interrupcao € aceitavel.

 As aplicacoes Web precisam ser protegidas dos ataques Web mais comuns
(OWASP 10) e ataques de camada DosS.

« Estas também precisam implementar mecanismos de defesas mais complexos
para ataques elaborados como: Fraude, Phishing, man-in-the-middle, etc.
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E novamente ... A Solucao F5

- A F5 protege a aplicacao e seus dados de ataques

conhecidos e nao conhecidos, e facilita compliance
com PCI, FIPS, NIST, HIPPA entre outros.

* F5 entrega protecao avancada de aplicacoes:
 Defesa pro-ativa contra Bots.

* Inteligéncia dinamica para reputacao de enderecos IP.

* Protecao de um “Full Proxy”contra ataques DoS L7 e OWASP top 10.

 Facilidade de virtual patching com 1-click para aplicacoes vulneraveis, incluindo
integracao com DAST/VA.

© 2017 F5 Networks 43



CONCLUSAO



Conclusao

 Seguranca, Privacidade e useabilidade precisam ser
consideradas em conjunto, quando desenhamos e entregamos
solucoes / ecossistemas de loT.

« 0O eventual potencial de risco a vida humana, exige que niveis
minimos de seguranca sejam implementados em uma
implantacao mais ampla de loT.

A conexao de dispositivos loT a Internet, exige que o legado e
O hovo, junto com a aplicacao ao qual eles conectam, suportem
capacidades mais elaboradas de seguranca.

A F5 prové as camadas especificas de seguranca, para a
implantacao segura de dispositivos e aplicacoes de loT, seja na
nuvem, On premisses, ou na rede.
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